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H4SH

HASH SAO CAMINHOS DE MAO UNICA (FUNCOES MATEMATICAS) QUE SAO UTILIZADOS PARA SE
CRIAR CODIGOS.

QUALQUER COISA QUE SE CODIFICA COM ELES TORNA-SE IMPOSSIVEL (MATEMATICAMENTE) DE
SE RECUPERAR.




H4SH

UMA FUNCAO HASH E UM ALGORITMO QUE MAPEIA DADOS DE COMPRIMENTO VARIAVEL PARA
DADOS DE COMPRIMENTO FIXO.

OS VALORES RETORNADOS POR UMA FUNCAO HASH SAO CHAMADOS VALORES HASH,
CODIGOS HASH, SOMAS HASH (HASH SUMS), CHECKSUMS OU SIMPLESMENTE HASHES.




H4SH

CARACTERISTICAS:

- NAO POSSUEM CHAVE, OU SEJA, GERAR O HASH NAO ENVOLVE NENHUM SEGREDO QUE DEVA
SER COMPARTILHADO;




H4SH

CARACTERISTICAS:

- TAMANHO UNICO, LOGO NAO IMPORTA O QUAO GRANDE E A INFORMACAO ORIGINAL, O
HASH SERA SEMPRE DE UM MESMO TAMANHO.

EXEMPLO:

O MDS TEM 128 BITS DE TAMANHO, MESMO QUE SEJA O HASH DE UM UNICO CARACTERE (8
BITS) OU DE UM ARQUIVO DE 1GB;




H4SH

UM HASH (OU ESCRUTINIO) E UMA SEQUENCIA DE BITS GERADAS POR UM ALGORITMO DE
DISPERSAO, QUE PERMITE A VISUALIZACAO EM LETRAS E NUMEROS, REPRESENTANDO
UM NIBBLE CADA.

EXEMPLO:
HASH MD5 “AULA DE SEGURANCA": 4B12894024c28347870F821F2B8A8CAE
HASH MDJ5 “TESTE™: 698DCc190489Cc4E4DB73E28A7 13EABO7B




H4SH

NIBBLE (OU NYBLE) SUCESSAO DE QUATRO CIFRAS BINARIAS (BITS):
1 NIBBLE = 4 BITS;

2 NIBBLE = 1 BYTE = 8 BITS;

4 NIBBLE = | WORD = 2 BYTES = 16 BITS.

SISTEMA DE NUMERACAO MUITO UTILIZADO NA INFORMATICA, ASSIM COMO NA MATEMATICA, E
EM SISTEMAS DIGITAIS ELETRONICOS.

PADRAO DE CODIFICACAO DECIMAL UTILIZADO EM MUITOS CIRCUITOS INTEGRADOS.




Hash sum
Hash DFCD2454 BEEEATEEA
function 7olAG9eC Z24D97009
CA992D17

The red fox Hazh S2EDETIE 7OFT1D 92
runs across [~ o T GEE69570 OBEO3CES
the ice CARD45D3

The red fox —— 45042841 935CTFED
walks across 45{ A= m 91585854 B94AE214

function

the ice 26EB3CEA




H4SH

PROBLEMAS

A SEQUENCIA DO HASH E LIMITADA, POR EXEMPLO 64, 128 OU 512 BITS, LOGO EXISTEM
COLISOES (SEQUENCIAS IGUAIS PARA DADOS DIFERENTES).

QUANTO MAIOR FOR A DIFICULDADE DE SE CRIAR COLISOES INTENCIONAIS, MELHOR E O
ALGORITMO.




H4SH

FUNCAO INJETORA

UMA FUNCAO E INJETORA SE E SOMENTE SE QUAISQUER QUE SEJAM X1 E X2 E (PERTENCENTES
AO DOMINIO DA FUNCAO), X1 E DIFERENTE DE X2 IMPLICA QUE F(X1) E DIFERENTE DE F(X2 ).

PODE HAVER ELEMENTO NO CONJUNTO DE CHEGADA SEM ASSOCIACAO COM O CONJUNTO
DE SAIDA.




H4SH

FUNCAO SOBREJETORA

UMA FUNCAQO E SOBREJETORA SE E SOMENTE SE QUANDO O CONJUNTO IMAGEM COINCIDE
COM O CONTRADOMINIO DA FUNCAO.

Dolis (02) ELEMENTOS DO CONJUNTO DE PARTIDA PODEM TER UMA MESMA IMAGEM NO
CONJUNT DE CHEGADA.




H4SH

FUNCAO BIJETORA

UMA FUNCAO E BIJETORA SE E SOMENTE SE CORRESPONDENCIA BIUNIVOCA OU BIJECAO.
E UMA FUNCAO INJETORA E SOBREJETORA AO MESMO TEMPO.




H4SH

E DESEJAVEL QUE UM ALGORITMO DE HASH SEJA BIJETORA, OU SEJA, PARA CADA ENTRADA
HAJA SOMENTE UMA SAIDA, EM OUTRAS PALAVRAS, PARA CADA TEXTO LIMPO HAJA SOMENTE

UM E NAO MAIS DO QUE UM UNICO CODIGO HASH.

A NAO OCORRENCIA DESTA CONDICAO E CONHECIDA COMO COLISAO.




H4SH

OS ALGORITMOS DE HASH MAIS USADOS SAO OS DE 16 BYTES MD4 E MD5 ou o0 SHA-T, DE 20
BYTES.

OS PRINCIPAIS ALGORITMOS DE HASH SAO:

- MD (MD4, MD5);

- SHA-1 (128) - SHA-2 (224, 256, 384 E 512);
- RIPMED;

- WIRLPOOL;

- OPENSSL.




MD 4

D4

DESENVOLVIDO EM 1990/91 POR RON RIVEST, VARIOS ATAQUES FORAM DETECTADOS, O QUE
FEZ COM QUE O ALGORITMO FOSSE CONSIDERADO FRAGIL.

DESCRITO NA RFC 1320



https://pt.wikipedia.org/wiki/MD4

MD 5

MDS

O MDS5 (MESSAGE-DIGEST ALGORITHM &) E UM ALGORITMO DE HASH DE 128 BITS
UNIDIRECIONAL DESENVOLVIDO PELA RSA DATA SECURITY, INC.

DESCRITO NA RFC 1321.

MUITO UTILIZADO POR SOFTWARES COM PROTOCOLO PAR-A-PAR (P2P), OU PEER-TO-PEER, EM
INGLES), VERIFICACAO DE INTEGRIDADE E LOGINS.

EXISTEM ALGUNS METODOS DE ATAQUE DIVULGADOS PARA O MD4 E MD5.



https://pt.wikipedia.org/wiki/MD5
https://tools.ietf.org/html/rfc1321

MD 5

$ nano teste

$ md5sum teste
60ed36ed0b2%ed1af9é6fb/a5dée21b/5 teste

O MD5 Gera um hash com 32 caracteres.



DESENVOLVIDO PELO NIST E NSA. |

JA FORAM EXPLORADAS FALHAS NO SHA-T1.



https://pt.wikipedia.org/wiki/SHA-1
https://pt.wikipedia.org/wiki/NIST
https://pt.wikipedia.org/wiki/NSA

SHA-]

Exemplo:

$ shalsum teste
afb3f71d0e172a2f900165717b2d8e35db33c 125 teste

O SHA-1 gera um hash de 40 caracteres.



SHA-]

Exemplo:

$ sha224sum teste
904%efcc115e2b4acédfé612a5909c8e031c3a618b1222910

/2646¢C 5c teste

O SHA-224 gera um hash de 56 caracteres.



SHA-]

Exemplo:

$ sha256sum teste
/7dbf8829dd04f33f847272c15777t52e521e4baabé35a83b9

bc28a 74493efe3] teste

O SHA-256 gera um hash de 64 caracteres



SHA-]

Exemplo:

$ sha384sum teste
28dbb76eb?2b839d3baa3f02634acff343b79668279a035f75

6327 5dad5579b990290fd3b4f310bf25fd2e82363e /1380
teste

O SHA-384 gera um hash de 96 caracteres.



SHA-]

Exemplo:

$ sha512sum teste
8cf?25d98e913a3effbé6d42/4dee/7a54c330289dfacf?6f/c

3c8069b8290254d8e4/2ad56c9762e76723t5974acaade?
3e246f9f 017bd82elbeb062cc?/t847 teste

O SHA-512 gera um hash de 128 caracteres



Algoritmo

SHA-0

SHA-1

SHA-256/224

SHA-512/384

Tamanho de Tamanho dos
saida (bits) blocos (bits)

160

160

256/224

512/384

Comprimento
(bits)

Tamanho das
palavras (bits)

Varreduras

Operacoes

+,and,or,xor,rotl

+,and,or,xor,rotl

+,and,or,xor,shr,rotr

+,and,or,xor,shr,rotr

Sim

Com falhas

MNao




RI PMD

RIPMD

CRIADA POR HANS DOBBERTIN, ANTOON BOSSELAERS, E BART PRENEEL EM UM PROJETO
CHAMADO RIPE (RACE INTEGRITY PRIMITIVES EVALUATION ) ENTRE 1988 E1992.

PRODUZ UMA SAIDA DE 160 BITS.




RI PMD

Exemplo:

$ openssl r md 160 teste
RIPEMD160(teste)=788e595dcadb4b/75e20c1dbt54a18a23
cf233787

O RIPMD gera um hash de 40 caracteres



WHIRLPOOL

FUNCAO CRIPTOGRAFICA DE HASH DESENVOLVIDA POR PAULO S. L. M. BARRETO E POR
VINCENT RIJMEN (CO-AUTOR DO AES).

A FUNCAO FOI RECOMENDADA PELO PROJETO NESSIE (EUROPEU).

FOI TAMBEM ADOTADO PELO ISO E |[EC COMO PARTE DO PADRAO INTERNACIONAL ISO
10118-3.




WHIRLPOOL

Exemplo:
$ sudo apt-get install md5deep

$ whirlpooldeep teste
f13697echb3e10/89449ed8391224376b633eadbel3/39c0/c/

843bf91086f4374d3697/924e3c3%6cteb/770b56d387/00c41e
032c21c4fceb2d5t59024969536c/4 /home/aluno/teste

O whirlpool gera um hash de 128 caracteres



OPENSSL

O OpenSSL também € capaz de fazer Hash de arquivos.

Exemplo:

$ openssl dgst -shal teste
SHAT (teste)=f3b3118f0152e016db457d8eb19106d2490b05ee?2

$ openssl dgst -sha512 teste

SHAS12(frederico.ixt)=
1a512t548823adc2a6928a77c2075d179cbt2c4b967€27d8a5582120317a687



COLISAD

O IDEAL DE UMA FUNCAO HASH E RETORNAR UMA POSICAO DIFERENTE NA TABELA PARA CADA
REGISTRO, MAS PODE OCORRER A OBTENCAO DE VALORES REPETIDOS, CHAMADOS COLISOES.

COLISAO OCORRE QUANDO 2 REGISTROS GERAM O MESMO HASH CODE. PARA SER BOA, UMA
FUNCAO HASH DEVE GERAR UM CALCULO RAPIDO E COM POUCAS COLISOES.

UMA FUNCAO HASH IDEAL NAO DEVE GERAR NENHUMA COLISAO.




COLISAD

TEORIA DAS PROBABILIDADES (PARADOXO DO ANIVERSARIO)

DADO UM GRUPO DE 23 (OU MAIS) PESSOAS ESCOLHIDAS ALEATORIAMENTE, A CHANCE DE
QUE DUAS PESSOAS TERAO A MESMA DATA DE ANIVERSARIO E DE MAIS DE 50%.

PARA 57 OU MAIS PESSOAS, A PROBABILIDADE E MAIOR DO QUE 99%, ENTRETANTO, ELA NAO
PODE SER EXATAMENTE 100% EXCETO QUE SE TENHA PELO MENOS 367 PESSOAS
(CONSIDERANDO QUE O ANOS PODE SER BISSEXTO).




COLISAD

E MAIS FACIL CALCULAR A PROBABILIDADE P(N) DE QUE TODOS OS N ANIVERSARIOS SEJAM
DIFERENTES SE N > 365.

PELO PRINCIPIO DA CASA DOS POMBOS ESTA PROBABILIDADE E 1.




12%

41%

50.7%

70%

97%
99.99996%

99.9999999999999999999999999998%

(1-7%x10"73) x 100%
(1-3x107131) x 100%
100%




COLISAD

PRINCIPIO DA CASA DOS POMBOS E A AFIRMACAO DE QUE SE N POMBOS DEVEM SER POSTOS
EM M CASAS, E SE N > M, ENTAO PELO MENOS UMA CASA IRA CONTER MAIS DE UM POMBO.

MATEMATICAMENTE FALANDO, ISTO QUER DIZER QUE SE O NUMERO DE ELEMENTOS DE UM
CONJUNTO FINITO A E MAIOR DO QUE O NUMERO DE ELEMENTOS DE UM OUTRO CONJUNTO B,
ENTAO UMA FUNCAO DE A EM B NAO PODE SER INJETORA.




COLISAD

EXEMPLO:

QUANTAS PESSOAS SAO NECESSARIAS PARA SE TER CERTEZA QUE HAVERA PELO MENOS DUAS
DELAS FAZENDO ANIVERSARIO NO MESMO MES?




COLISAD

COMO RESOLVER O PROBLEMA DAS COLISOES?e

NAO HA COMO RESOLVER O PROBLEMA, POIS A FUNCAO HASH E DE TAMANHO FIXO.

ASSIM, DEVE-SE SE CERTIFICAR DE USAR CADA VEZ MAIS ALGORITMOS QUE USEM MAIOR
QUANTIDADE DE BITS (GERAR MAIORES CADEIAS DE CARACTERES).




MASH NO LINUX

Sal Senha Codificada
Pt

DES: KGNrzZTO0S1D7UE
MDS5: $13$XUxvEe6gsTnD07sHt 69Q6NAVSKkdbA

e

Tag MD5 Sal Senha Codificada




MASH NO LINUKX

root@xd: /# cat /etc/shadow | grep aluno
aluno:$6%b/3149.Lg$tRje4WWGiUILq6P1Autzd. r3KHeASE3DYym/gAuBxXjizHSWqirfO
4fxA6clgDp7ieHDZAhL3dQbLgR114UC50:17679:0:99999:7: : :




MASH NO LINUKX

PROCESSO DE GERACAO DE SENHA NO LINUX:
INSERIR A SENHA;

MISTURA COM SAL (SALT-NUMBER);

INSERE-SE A MISTURA NO ALGORITMO HASH MDS.




MASH NO LINUX




MASH NO LINUX

/etc/passwd ou letc/passwd ou
/etc/shadow letc/shadow

l Sal l Senha Armazenada

Senha
Codificada Senha

—_— —
Codfficada

|

Senha fornecida
pelo usuario




MASH NO LINUX

Arquivos de senha no Linux:
/etc/passwd: arquivo que contém informacoes gerais do usudrio;

/etc/shadow: arquivo que possul todas as informacoes da senha
do usudrio.



MASH NO LINUX

# cat /etc/shadow | grep aluno
aluno:$6$fBkvLfoCIFCtFylyYzZgo3wSx00DX87neelBLBRSY3IHgIMrMYyjX

en?2gxH50f8XVW.UD6BRX0a8JXG.KssZ6BYy?5L2AUQYMO:16093:0:99999:
s



MASH NO LINUX

$ perl -e 'print crypt("123456",\$6\$ fBkvLfoC \$"), "\n""

$6$fBkvLIOCSFCtFYlyYzgo3wSx00DX87neelBLBRSV3Hg?MrMYyjXen?ax
H50f8XVW.UD6BRX0a8JXG.KssZ6By95L9 AUQYMO



MASH NO LINUX

Script Perl de “ATAQUE DE SENHAS" para gerar hash MD5
utilizando a funcao crypft() do Linux:

# perl -e 'print crypt('123456","\$1\$ fBkvLfoC \$"), "\n™" $1$
fBkvLfo$elBzuS6K3d0/H3YnbBFaF.



MASH NO LINUX

$ perl -e 'print crypt('123456","\$6\$ fBkvLfoC \$"), "\n""

$63fBkvLIOoC$FCtFylyYzqo3wSx00DX87neelBLBRSY3IHgIMrMY
yiXen2gx H50f8XVW.UD6BRX0a8JXG .KssZ6By?5L9AUQYMO

# cat /etc/shadow | grep aluno | cut -f 2 -d:
$6$BkvLIOCIFCtFYlyYzgo3wSx00DX87neelBLBRSYV3HgQIMrMY
yiXen?2gx H50f8XVW.UD6BRX0a8JXG . KssZ6By?5L2 AUQYMO



